
　　秘笈在手，加上耐性十足，专业
骗子花大量时间跟目标猎物交流，以
便策划“剧目”博取信任。
　　拉斯瓦娜说，骗子会调查目标猎
物的背景。
　　“他们很机智、迷人和聪明，善
用策略、产品吸引潜在受害者，懂得
夸大问题，使情况变得危急，让人心
生恐惧。”
　　熟悉科技的骗子，会利用科技欺
骗和操控受害者。他们通过冒用名人
或虚假职称，比如医生、律师或执法
机构，以获取信任。
　　她解释，当骗子抛掷鱼竿、在受
害者眼前摇晃“大奖”时，误以为
将赢得大奖的受害者即使察觉苗头
不对，也会上当。一些受害者回应骗
子，是因为相信自身的能力，有信心
自己不那么容易受骗。
　　卡罗琳指出，许多受害者告诉警
方，他们觉得自己不会被骗，认为
“我才不会那么倒霉”。
　　骗子借助不同的游说技巧和认知
偏差，为受害者量身订做骗局。
　　以网络爱情骗局来说，骗子多数

使用赞美、承诺、论调一致的说服原
理，吸引受害者。
　　骗子也会注入一些“脆弱情感”
元素，比如至亲最近过世，使故事更
真实，博人同情。
　　一名陷入爱情网络骗局的受害者
告诉警方，她是虔诚教徒，想要孩
子，骗子说自己是鳏夫，也是虔诚教
徒，如果结婚，受害者将成为他两个
儿子的妈妈，甚至叫“儿子”跟她在
网上聊天。
　　另一名受害者告诉警方，骗子送
她一枚3000元的钻戒，但通知说，
礼包卡在关口，须缴各种费用才能送
到。她缴了第一笔后，决定继续付
款，直到拿到其实不存在的礼包为
止。
　　卡罗琳说，在社交媒体假冒他人
的骗局，骗子多数利用“喜欢”和
“稀缺”的原理，假装有紧急需求，
诱使受害者遵从。
　　“骗子假装是受害者的朋友或
家人，要他们紧急提供一次性密码
（OTP）或信用卡详情，以便获取奖
品。”

　　“我要是骗子的
话 ， 就 专 挑 周 末 行
骗。”

　　骗子假冒提供网络技术援助，玛
丽（化名）险些坠入骗局，但致电当
局求助无门，倍感无奈。
　　5月14日（星期六）傍晚，玛丽
的14岁儿子在玩电脑游戏时，电脑突
然出现故障，屏幕跳出“向微软客户
服务反馈”的窗口。
　　儿子心急，不作多想就点击。几
番来回，过程越变越复杂，只好求助
在忙公事的妈妈。
　　玛丽一心二用，不假思索地根据
指示，让“微软客服人员”远程操控
电脑。对方多次表明，他是用丝丝街
微软办公楼的电话号码联系她，以消
除她的疑虑。
　　“直到对方要我登入Singpass下
载防毒软件，我再次起疑心，但他威
胁说，如果不按指示，儿子电脑的病
毒会侵入我家的Wi-Fi系统，所有连
接过的器材都会受影响。”
　　玛丽边与“客服人员”周旋，边上
网查证，发现本地有过类似骗局。她
恍然大悟，即刻关电脑，但当时已收到
Singpass的两个短信通知，说她的个人
资料被同个加密货币商下载两次。
　　担心资料遭滥用，玛丽忙拨打
Scam Alert热线，却发现热线跟典型
上班族一样，只工作五天且朝九晚

五。
　　她转而拨打警方的非紧急热线，
但接听员说不能提供诈骗相关援助，
建议她报警。当晚八点多，她到附近
警局报案。
　　玛丽拨打Singpass热线，再次碰
壁。发现Singpass热线是从周一至周
五上午8时到晚上8时运作，周六则是
上午8时至下午2时。
　　“事发后，每秒的耽搁对我都是
煎熬。如果骗子快速以我的名义买进
加密货币，我不是损失惨重？”
　　星期一早上，她联系上Singpass
职员。查询账户后，所幸个人资料没
被滥用。
　　玛丽质疑，为何当局无法集中不
同的反诈骗渠道，让公众紧急时只须
拨打一通电话，就能迅速联系工作人
员，解决问题？
　　“骗子全年不休，为何热线只在
正常工作日和上班时间内运作？”

　从今年1月至5月23日，Scam 
Alert热线接获超过1800通询问电话。
　　针对玛丽的提问，管理热线的全
国罪案防范理事会答复《联合早报》
说，办公时间以外和周末接到的电话
量，不足以成为全天候24小时开放热
线的理由。“热线只提供诈骗相关的
咨询，而不是成为紧急资源的号码。
我们建议玛丽更换SingPass密码，确
保户头得到保护。”

　　过去八年来，各类诈骗宗数和涉
款逐年有所变动。电子商务骗局原是
最普遍的诈骗类型，冠病疫情暴发
后，网络爱情和假冒中国官员骗案赶
上，去年更创历史新高。
　　2020年疫情的蔓延，促使多种骗
局愈发猖獗。拉斯瓦娜解释，许多必
要服务转向线上，公众因此更加依赖
科技，骗子趁机通过虚假网站和电话
混淆公众。
　　她指出，疫情也限制了人与人之
间的沟通，导致公众感到孤单无助，
判断能力受影响，更容易陷入骗子的
圈套。
　　警方的常年数据显示，电子商务
骗局从2015年到2019年，每年有平均
2200多起，受害者损失总额约200万
元。
　　相比下，同时期网络爱情和假冒
中国官员的骗案虽没那么多，但受害
者损失总金额显著，每年平均分别为
2700万元和1755万元。
　　这两类骗案宗数去年创历史新
高，分别达1099起和752起，而总
损失额更是分别超过4690万元和1亿
元；电子商务骗案和损失额去年则减
少。
　　值得关注的是，原本不太显著的

投资和求职骗局，也爆发式增加。
　　去年投资骗局多达2476起，损
失金额逼近2亿元，求职骗局损失额
9100万元，案例超过4500起，也是去
年各类骗局中最多的。
　　警方解释，许多公众在疫情影响
下对求职和投资等赚取收入方式的需
求大增，成了不法分子的猎物。
　　诈骗手法变化莫测，警方也积极
应对。

　2019年6月成立的反诈骗中心
（ASC），三年来已冻结超过2万
7000个银行户口，并追回超过2亿元
的损失金额。

　从2019年6月至去年底，警方
删除涉嫌诈骗的4302个线上绰号及
广告，终止4693个电话线，并向
WhatsApp公司申请终止3万1388个
WhatsApp账号。
　　2020年底推出ScamShield手机
应用，能够屏蔽诈骗电话，减少与诈
骗者接触。目前应用仅供iOS用户下
载，截至今年5月20日，下载量达30
万。
　　全国罪案防范理事会告诉本报，
安卓版ScamShield手机应用预计本月
底推出。
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你“中”了啊？冠病疫情期间，这句话有两层意思。一是患上冠病，一是落入了诈骗集团的圈套。
让人不解的是，为何宣传教育无数，包括受害者现身说法，案件却有增无减，其中还不乏专业人士。
拥有硕士学位的退休女董事，误信“中国公安”而痛失 100 万元公积金存款，新闻曝光后，引起哗然。
本期实况报道，通过心理学家和个案，尝试解答被骗疑团。

　　被骗，不代表受害者无知、疏于
防范或粗心，而是骗子善用心理战
术，借助不同的游说技巧和认知偏
差，诱使受害者遵从指示。
　　受访心理学家指出，骗子精心设
下骗局，制造恐惧，可在极短时间内
摧毁受害者的思考和判断能力。
　 　 警 察 心 理 服 务 部 门 主 管 卡 罗
琳·米斯（Carolyn Misir）指出，该
部门就不同骗局展开研究，并分析骗
子所用的各种游说伎俩。
　　“骗子在不同骗局利用不同游说
方式，诱使受害者遵从。”
　　为达目的，骗子会借助不同的认
知偏差（cognitive biases），例如乐
观偏差（optimism bias）、沉没成本
的谬误（sunk cost fallacy）。
　　卡罗琳解释，乐观偏差是盲目乐观
地相信，自己遭遇坏事的可能比其他人
低。“沉没成本的谬误”则是持续同个
行为，认为过去投资了那么多，包括时
间、金钱和精力，而既然“已付出这么
多了，让我再试一下”。
　　沉没成本是指做错决定而收不回

成本，一心想挽回成本的心理，驱使
投资者一错再错。
　　新跃社科大学人文与行为科学学
院公共安全学士课程主任拉斯瓦娜副
教授（Razwana Begum）说，现在
的骗案难应对，因为骗子擅用心理战
术。

　“说受害者‘轻易相信人’或
‘粗心’是不对的，心思缜密的骗子
靠社交操纵手段，让人不知不觉地按
指示办事，包括透露机密信息，防不
胜防。”

骗子诱导影响判断 
专业人士也坠入骗局

　她举例说，骗子假
扮“获当局授权”者，要
受害者遵从指示。
　　“就像穿上制服
的交通警察，叫汽车
停下，而司机一般会
停下。”
　 　 她 说 ， 心 理
学 讲 的 “ 杏 仁 体 骑

劫 ” （ a m y g d a l a 
hijack），形容一个

人无法理智思考，
被迫急速决定。骗
子就是通过恐惧、
威 迫 或 恐 吓 ， 激
起受害者脑部作
出 反 应 ， 避 开 正

常 思 考 的 神 经 路

径。

　 不 时 听 到

受高深教育的专业人士，也对骗子千
依百顺，让人费解。
　　针对这个现象，卡罗琳解释，根
据“详尽可能性模型”（Elaboration 
Likelihood Model）原理和研究，人
类在做决定时，消化信息的思考途径
分“核心”和“边缘”两种。
　　核心思考途径处理信息时依靠论
证，较符合事实；边缘则依靠情绪，
消化过程较不深入。
　　她指出，骗子想方设法，诱导受
害者用“边缘”思考和做决定，再借

助游说原理和多数人与生俱来的认
知偏差，让受害者遵从。

　　拉斯瓦娜说，研究人员
发现，只要涉及关爱和信
任 ， 利 用 人 性 来 博 取 同
情、信任和忠诚，骗子不
必下多少工夫，就能得
逞。“这与过于天真或
轻易上当的懦弱特质无
关。”

　　她提醒，有必要给予
受害者更多支持，让他们

举报和讲述自身经历，而不是对他们
“沦为”受害者的遭遇妄加论断。

专挑周末下手　受害者求助无门

骗子伎俩高超　骗局防不胜防

个案

假爱情与假官员骗案去年创新高

新跃社科大学人
文与行为科学学
院公共安全学士
课程主任拉斯瓦
娜副教授：人们
有必要给予受害
者更多支持，而
不 是 批 论 他 们
‘沦为’受害者
的行为。

（跃大提供）

新加坡警察部队
心理学专家卡罗
琳：骗子为达到
目的，会借助不
同的认知偏差进
行游说，诱使受
害者遵从。

（警方提供）
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网络爱情

　　如何预防受骗？万一被骗，该
怎么做？以下是拉斯瓦娜的专业意
见。

■预防受骗
避免仓促做决定。对方给予的

好处若多得难以置信，就不要冒险
接受。若被强迫，就把事情告诉其
他人。
　　拉斯瓦娜说，要避免不寻常的
交易，不与突然联络你的陌生人深
谈。如果对方声称代表某机构，必
须谨慎查证。

　　“最好到机构的办事处与那人
碰面。不要相信任何要跟你‘分享
财富’，却坚持要你守秘的人。”

■如果被骗
万一被骗，先保持冷静，然后

报警。“不要觉得丢脸，要谨记骗
子是专业犯罪分子，求助或报警没
有错。”
　　除了报警，她也建议找信任的
朋友、辅导员或心理学家谈，以减
少紧张情绪及舒缓恐惧，“也要想
办法寻求援助，追回失款”。

专家传授如何预防受骗

涉诈骗遭删除电话与WhatsApp账号

早报图表／梁锦泉资料来源／警方
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骗子“攻心计”诱你坠骗局
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